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Par grozijumu izdariSanu Daugavpils pilsétas domes
Informicijas tehnologiju drosibas noteikumos

Pamatojoties uz likuma “Par paSvaldibam” 62.panta 6.punktu, izpildot Informacijas

tehnologiju droibas likuma 8.panta ceturto dalu, nodroginot kontroli par Daugavpils pilsétas domes
(turpmak - Dome) darbinieku riciba esoSajam informacijas resursu lietotdju piekluves tiesibam,
izdarit ar Domes 2014.gada 16 janvara rikojumu Nr.18 apstiprinatajos noteikumos “Daugavpils
pilsétas domes informacijas tehnologiju drosibas noteikumi” (turpmak — Noteikumi) Sadus
grozijumus:

L

4.

5.

Izteikt Noteikumu tiesisko pamatu $ada redakcija:

“Izdoti saskana ar Informacijas tehnologiju droibas likuma 8.panta ceturto dalu”;

Izteikt Noteikumu 10.2.apak$punktu $§ada redakeija:

., 10.2. Domes struktirvienibu vaditaji, atbilstosi to padotiba esoSo informacijas resursu
lietotaju piekjuves tiesibam, nodrodina saistibu rakstu sagatavoSanu informacijas resursu
lietotajiem, kuriem attiecigaja struktiirvieniba noteikta pieeja informacijas resursiem, un to
iesniegianu Domes personala specialistam. Domes personala specialists nodrosina
autorizéto informacijas resursu lietotdju saistibu rakstu glabalanu resursu lietotdja
personigaja lietda un tris darba dienu laika nodrodina informdcijas sniegSanu argjiem
informacijas resursu turétajam, ar kuru noslégts ligums, gadijumos, ja informacijas resursu
lietotajs, ka autorizetais informacijas resursu lietotajs caur saistibu rakstu, ir atstadinats no
darba pienakumu veik3anas vai ar vigu ir partrauktas darba tiesiskas attiecibas, ka rezultata
resursu lietotdjs vairs nav informacijas resursu lietotajs.”;

. Papildinat Noteikumus ar 10.2." apak$punktu $ada redakcija:

,10.2." Domes struktirvienibu vaditaji vienas darba dienas laika ar rakstveida pieprasijjumu
e-pasta forma inform& resursu aizbildpus un Domes personala specidlistu par
struktiirvienibai pieejamo informacijas resursu lietotaju mainu, jaunu pieeju izveidi vai
atcel¥anu u.c. ar informacijas resursiem saistitos jautajumos, atbilstodi Domes informacijas
resursu lietotdju piek]uves tiesibu un atbildigo personu sarakstam, kuru aktualiz& un kontrole
resursu aizbildpi.”;

Aizstat Noteikumu 10.11.apak$punkta vardus “reizi gadd” ar vardiem un ciparu “reizi 60
(seSdesmit) dienas”;

Izteikt Noteikumu 11.1.apak3punktu $ada redakcija:




“11.1. Svarigako informacijas resursu un programmatiiru rezerves datu kopéSana notiek
regulari katru darba dienu.”;

6. Izteikt Noteikumu 12.1.1.apak3punktu $ada redakcija:
“12.1.1. resursu aizbildpi nosaka programmnodro§indjuma kartibu serveri pretvirusu
aizsardzibai;”;

7. Izteikt Noteikumu 14.1.1.apak$punktu $ada redakcija:
“14.1.1. resursu aizbildnis izstrada un uztur datortikla shemu (pielikums Nr.1), kura paradita
datortikla savienota aparatiira;”

8. Aizstat Noteikumu 14.1.2.apakspunkta vardus “tos pakalpojumus, kas ir nepieciesami” ar
vardiem “tas operacijas, kas ir nepiecie$amas™:

9. Domes Visparéjai nodalai iepazistinat Domes darbiniekus ar Noteikumu grozijumu tekstu.

10. Kontroli par rikojuma izpildi uzdot Domes lietu parvaldniekam.

11. Atzit par speku zaudg&jusu Daugavpils pilsetas domes 2008.gada 5.janvara rikojumu Nr.34
“Par atbildigas personas nozimésanu”.

Daugavpils pilsétas domes priek3sédétajs /// J.Lacplésis



LATVIJAS REPUBLIKA
DAUGAVPILS PILSETAS DOME

Reg. Nr. 90000077325, K. Valdemara iela 1, Daugavpils, .V-5401, talrunis 65404344, 65404365, fakss 65421941
e-pasts: info@daugavpils.lv. - www.daugavpils.lv

APSTIPRINATI
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Grozijumi ar:
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Daugavpils pilsétas domes
Informacijas tehnologiju drosibas noteikumi

lzdoti saskana ar Informacijas tehnologiju
drosibas likuma 8.panta ceturto daju”
(grozits ar 04.06.2015. rikojumu Nr.144)

1. Visparigie jautajumi

1.1. Noteikumi nosaka kartibu, kdda Daugavpils pilsétas dome (turpmak — Dome
nodrosina tai piedero$o informacijas un tehnisko resursu (turpmak — resursi) aizsardzibu.

1.2. Informacijas tehnologiju (turpmak — IT) drodibas noteikumi (turpmak — noteikumi)
izstradati saskana ar Informacijas tehnologiju drosibas likumu (turpmak — likums).

1.3. Noteikumi ietver minimalas prasibas. Informacijas sistémas resursu turétajs ar
rikojumu laicigi var noteikt stingrakus drosibas pasakumus.

1.4. Noteikumu mérkis ir:

1.4.1. nodro$inat iestades resursu dro$§ibu, lai uzturétu to integritati, pieejamibu un
konfidencialitati;

1.4.2. nodrosinat vienadu un sistematisku pieeju I'T drosibas jautajumu risinasana;

1.4.3. panakt darbinieku izpratni par IT drosibas jautdjumiem;

1.4.4. bit par pamatu procediiru, instrukciju un citu nepieciesamo dro§ibas dokumentu
izstradé un ievie$ana.

1.5. Noteikumu ievérosana ir obligata IT resursu turétdjam, parzinim, aizbildpiem un
lietotajiem.

2. Noteikumos lietotie termini

2.1. Informicijas resursi - dazadu informacijas sist€ému sist€mprogrammas, sistému un
datu faili un cita informacija, ko izmanto informacijas apstradei, parraidei, glabaSanai un citu
funkciju veikSanai.

2.2. Tehniskie resursi - serveri, tikla aparatiira, komunikaciju Iinijas un citi tehniskie
lidzek]i, ko izmanto informacijas apstradei, parraidei un glabasanai.

2.3. Resursu turétajs — Domes izpilddirektors.

2.4. IT droSibas parzinis - ar rikojumu iecelts darbinieks vai noligts arpakalpojumu
sniedzgjs, kur§ nodro$ina IT dro$ibas parvaldibu (likuma izpratné atbildiga persona).
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2.5. Resursu aizbildnis (datortikla administrators un programmeéSanas inZenieris ) -
resursu turétaja vai arpakalpojumu sniedz€ja norikota persona, kura ir atbildiga par resursu
funkcion&sanu.

2.6. Resursu lietotajs — Domes darbinieks, kur§ izpilda noteiktus pienakumus un
apstrada noteiktu informaciju atbilstosi pieskirtam tiesibam lietot noteiktus informacijas
resursus.

2.7. Informicijas integritate - raksturo, cik liela méra informacija ir pilniga, patiesa,
preciza un aktuala.

2.8. Informacijas pieejamiba - raksturo, vai lietotdji var piek|at nepiecieS8amajai
informacijai ne vélak ka noteikta laika péc informacijas pieprasisanas briza.

2.9. Informacijas konfidencialitate - raksturo, cik liela méra informacija ir pieejama
tikai §1s informacijas sanems$anai paredz€tajiem lietotajiem.

2.10. Informacijas vértiba - informacijas nozimigums iestades funkciju veik3anai.

2.11. Drosibas incidents - kaitigs notikums vai nodarfjums, kas apdraud informacijas
resursu integritati, pieejamibu vai konfidencialitati.

2.12. Auditacijas pieraksti — analizei pieejams resursu veikto darbibu (piekltSana,
datu ievade, mainiSana, dzésana, izvade) atspogu]ojums elektroniskas informacijas veida.

2.13. Drosibas dokumenti - dokumentu kopums, kas apraksta iestades resursu
lietoSanas kartibu.

2.14. Risku parvaldiSana - informacijas sisttmu risku identific€Sana, novértéSana,
samazinaSana un Kontrolé$ana, kuras ietvaros tiek veikta informacijas sistému risku
ierobezosana lidz iestadei pienemamam limenim.

2.15. Arpakalpojuma sniedzéjs - tre$d persona, kas uz liguma pamata nodro$ina
iestades IT drosibas parvaldibu vai citas funkcijas.

3. Resursu parvaldiba

3.1. Resursu turétajs noriko IT drosibas parzini, kura pienakumi ir:

3.1.1. organizét iestades IT drosibas noteikumu izstradi:

3.1.2. nodro8inat izmainu parvaldibu;

3.1.3. uzturét aktualas izmainas drosibas dokumentos.

3.2. Resursu turétajs, visiem vai atseviskiem resursiem apstiprina resursu aizbildni, kura
pienakumi ir:

3.2.1. nodro8inat resursu pareizu darbibu;

3.2.2. nodrosinat resursu lietotaju parvaldibu;

3.2.3. pildit citus iestades IT drosibas noteikumos uzliktos pienakumus;

3.2.4. kopa ar resursu turétaju un/vai I'T dro$ibas parzinu veikt risku aktualizaciju.

3.3. Resursu lietotajiem ir pienakums ievérot iestadé apstiprinatos IT drosibas
noteikumus.

4. Serveru fiziska aizsardziba

4.1. Resursu turétajs nodrodina, ka visi serveri tick ekspluatéti sledzamas telpas ar
ierobezotu pieejamibu, kuru fiziska aizsardziba nodrosina tikai pilnvarotu personu piekluvi,
vai arl nodrosdina serveru fizisko aizsardzibu, lai tos nevarétu izslégt, parvietot, bojat un
nesankcionéti mainit to konfiguraciju. Serveru telpas izvieto €kas vietds, kuras ir mazaka
apdraud&jumu isteno$anas iespgjamiba.

4.2. Nepiederosas personas, t.sk. argjie pakalpojumu sniedzgji, serveru telpas drikst
uzturéties tikai pilnvarotu personu pavadiba.

4.3. Serveru telpam ir ierobeZota fiziska piekluve. Tiesibas pieklait serveru telpam
nosaka IT dro$ibas parzinis, uzturot pilnvaroto personu sarakstu. Saraksta ieklaujamas tikai
tas personas, kam nepiecie$ama fiziska piek|uve serveriem.

4.4. Atstajot serveru telpas, pilnvarotajam personam japarliecinas, ka durvis un logi ir
cie§i aizverti.



4.5. Sistému uzturot, resursu aizbildniem ir jaseko IT resursa izstradataja vai razotaja
izvirzito prasibu ievérosanai, pieméram, nodrosinot pietickamu atminas un diska apjomu,
atbilsto$u temperatiiru un gaisa mitrumu serveru telpas.

4.6. Atkariba no iespg€jamo zaud&umu apmeériem resursu turétajs nodrosina serveru un
serveru telpu pietieckamu aizsardzibu pret fiziskiem apdraud&umiem (t.sk. neatbilstoSiem
klimatiskajiem apstakliem, ugunsgréku, pludiem, elektroenergijas piegades partraukumiem,
tifiem bojajumiem), nepiecieSamibas gadijuma ierikojot ugunsdzesibas signalizaciju,
automatiskas ugunsdzeésanas sistému, uzstadot alternativas stravas piegades iekartas un gaisa
dzeseSanas iekartas.

5. Tiklu infrastruktira

5.1. Resursu turétajs nodrodina pietickamu fizisko aizsardzibu tikla aparatlirai un
kabeliem, tos izvietojot tadgjadi, lai tiem nevar€tu nesankcionéti, nemaniti vai aiz nejausibas
pieklit, pieslégties vai ka citadi bojat.

6. Darbstaciju fiziska aizsardziba
6.1. Darbstacijas lieto atbilsto$i razotdja noteiktajam prasibam.
6.2. Lietot elektroenergijas nepartrauktas piegades iekartas, ja elektroenergijas piegades
trauc€jumu raditais risks ir nepiepemami liels.

7. Portativo iekartu fiziska aizsardziba
7.1. Portativos datorus lieto atbilstosi razotdja noteiktajam prasibam.

8. Datu nesé€ju fiziska aizsardziba

8.1. Datu nesgjus, kas satur informacijas resursus, lietot un parvietot bez ipaSa laika
ierobezojuma drikst tikai resursu turétaja pilnvaroti darbinieki, kuriem ir pieeja informacijas
resursiem. Informacijas resursi, kurus nav nepiecieSsams lietot vai parvietot, tiek glabati
Domes telpas tam paredzétas vietas. Ja ir nepiecieSams iznicinat datu nes€jus, to iznicinasanu
uzrauga vai nodros$ina IT drosibas parzinis.

8.2. Resursu lietotdjiem datu nes€jus ar klasificétiem informacijas resursiem aizliegts
atstat nedro$as, publiski pieejamas vietas.

8.3. Ja datu nesg€ju, kas satur klasificétus informacijas resursus, ir paredzéts iznicinat,
tad to izdara tada veida, lai nebiitu iesp&jams veikt uz ta eso$o datu atjaunoSanu.

9. Klasificétie resursi

9.1. NepiecieSsamibas gadijuma Domes resursu turétdjs veic papildu fiziskas
aizsardzibas pasakumus atkariba no resursu klasifikacijas.

9.2. Domes resursu turétajs sistematiski veic informacijas sist€mas fiziskas aizsardzibas
pasakumus, nepielaujot situaciju, ka informacijas resursi atrastos arpus ierobeZotas
pieejamibas telpam bez resursu turétaja pilnvarotu Domes darbinieku uzraudzibas.

9.3. Domes resursu turétajs regulari veic fiziskas aizsardzibas pasakumu parbaudi.

10. Piekluves kontrole

10.1. Katram resursu lietotajam tiek pieskirts lietotaja vards un parole, ka arl noteiktas
piekluves tiesibas. Lietotdjs ir atbildigs par pieskirta lietotdja varda un paroles lietoSanu,
saglabaSanu un neizpausanu.

10.2. Domes struktiirvienibu vaditaji, atbilstosi to padotiba eso$o informacijas resursu
lietotaju piekluves tiesibam, nodroSina saistibu rakstu sagatavosanu informacijas resursu
lietotajiem, kuriem attiecigaja struktiirvieniba noteikta pieeja informacijas resursiem, un to
iesniegS8anu Domes personala specidlistam. Domes personala specialists nodro$ina autorizéto
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informacijas resursu lietotdju saistibu rakstu glabasanu resursu lietotaja personigaja lieta un
tris darba dienu laikd nodroSina informacijas sniegSanu argjiem informacijas resursu
turétajam, ar kuru noslégts ligums, gadijumos, ja informacijas resursu lietotajs, ka autorizétais
informacijas resursu lietotdjs caur saistibu rakstu, ir atstadinats no darba pienakumu veikSanas
val ar vigu ir partrauktas darba tiesiskas attiecibas, ka rezultata resursu lietotajs vairs nav
informacijas resursu lietotajs;

(grozits ar 04.06.2015. rikojumu Nr.144)

10.2.! Domes struktiirvienibu vaditaji vienas darba dienas laika ar rakstveida
pieprasijumu e-pasta forma informé resursu aizbildpus un Domes persondla specialistu par
struktlrvienibai pieejamo informacijas resursu lietotaju mainu, jaunu pieeju izveidi vai
atcelSanu u.c. ar informacijas resursiem saistitos jautajumos, atbilsto$i Domes informacijas
resursu lietotaju piek]uves tiesibu un atbildigo personu sarakstam, kuru aktualizé un kontrolé
resursu aizbildni;

(papildinats ar 04.06.2015. rikojumu Nr.144)

10.3. Lietotajs ir atbildigs par darbibam, kas tiek veiktas, izmantojot vina lietotaja
vardu. Lietotdaja autentiskumu nosaka, lai parliecinatos, ka lietotdja varda izmantotajs ir
sankcionétais ta turétdjs. Autentiskuma noteik$anai tiek izmantotas paroles. Péc lietotdja
varda un paroles ievadiSanas lietotdjs var izmantot informacijas resursu atbilstosi noteiktajam
piek]uves tiestbam.

10.4. Par paroli nedrikst izmantot personu identificgjosus datus (piemé&ram, personas
datus, automasinas numuru, radu vardus vai uzvardus, vardus, kas saistiti ar darba vietu vai
kas bieZi tiek taja lietoti).

10.5. Lietotaji pasi ir atbildigi par savu parolu drosu glabasanu.

10.6. Lietotajam pirmo reizi autorizgjoties sistémas, parole ir janomaina.

10.7. Par paroli jaizvélas pietiekami sareZgita simbolu kombinacija.

10.8. Paroles garumam resursiem, kas klasificéti ar informacijas konfidencialitates
limeni K2 (vidéja véertibas informacija, ), ir jabut vismaz 8 (astoniem) simboliem.

10.9. Paroles garumam resursiem, kas klasificéti ar konfidencialitates limeni K3
(augstas vertibas informacija), ir jablt vismaz 10 (desmit) simboliem. Administratoru parolém
piek]uvei servera informacijas resursiem jabit 12 (divpadsmit) simbolu garam.

10.10. Lietotaja vardiem un parolém starp konfidencialitates limeniem K2 (vidéja
vertibas informacija,) un K3 (augstas vértibas informacija) resursos ir jaatskiras.

10.11. Lietotajam regulari, ne retak ka 1 (vienu) reizi 60 (seidesmit) dienas jamaina
lictoSanas parole resursiem, kas klasificéta ar konfidencialitates limeni K2 (vid&ja vértibas
informacija). Lietotajam regulari, ne retak ka 1 (vienu) reizi 3 (trIs) méneSos jamaina
lietoSanas parole resursiem, kas klasificéti ar konfidencialitates limeni K3 (augstas vértibas
informacija). K3 (augstas vértibas informacija) konfidencialitates limena resursu aizbildniem
ir janodro8ina automatisks paroles mainas pieprasijums.

(grozits ar 04.06.2015. rikojumu Nr.144)

10.12. Lietotaju paroles uz serveriem var glabat tikai Sifréta veida.

10.13. Lietotajam parole ir jaiegaumé. Rakstiska veida paroles atlauts glabat tikai
aizslégta seifa ar ierobeZotu pieeju vai izmantot speciali $im noliikam paredzétus rikus.

10.14. Lietotajam ir aizliegts izpaust jebkuru pieskirto paroli, ka arf citu konfidencialu
informaciju, kas saistita ar I'T resursu izmanto$anu. Par katru darbibu, kas veikta datoru tikla,
datu bazes, ka arl citas informativas sistémas, ir atbildigs izmantota lietotdja varda un paroles
ipaSnieks.

10.15. Izmantojot Domes IT resursus publiskas vietas, lietotajam ir japarliecinas, ka,
beidzot darbu, sistéma ir pieejama tikai no jauna autentificgjoties - lietotajam ievadot lietotaja
vardu un paroli.

10.16. Ja lietotajs konstaté, ka kads cits ir uzzinajis vina paroli, lietotdjs to nekavéjoties
nomaina un par to nekavgjoties zino resursu aizbildpiem.

10.17. Aizliegts méginat uzzinat citu lietotaju paroles.
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10.18. Resursu aizbildniem, instal&jot sistému, janomaina noklusétas paroles.

11. Datu rezerves kopiju veidoSana

11.1. Svarigako informacijas resursu un programmatiiru rezerves datu kop&sana notiek
regulari katru darba dienu.

(grozits ar 04.06.2015. rikojumu Nr.144)

11.2. Vismaz reizi diend tiek veidota inkrementdla dubléjumkopija resursu datném.
Resursu aizbildni parbauda, ka rezerves kopiju veidosanas process ir beidzies sekmigi.

11.3. Reizi gada resursa aizbildni parbauda iespeju no rezerves kopijam atjaunot
informacijas resursu datus.

11.4. Rezerves datu kopijas tiek glabatas tikai §im mérkim paredzé&ta datu nesgja.

12. Virusu kontrole

12.1. Virusu kontrole informacijas resursos:

12.1.1. resursu aizbildpi nosaka programmnodrodinajuma kartibu serveri pretvirusu
aizsardzibai;

(grozits ar 04.06.2015. rikojumu Nr.144)

12.1.2. virusu darbibas novérsanai lieto speciali $im noliikam paredzétu programmatiiru.
Virusu definiciju failus nekavgjoties atjauno, tiklidz izstradatajs tos piedava;

12.1.3. IT droSibas parzinis regulari veic antivirusu programmas parraudzibu, lai
parliecinatos par tas darbibu un jaunako virusu definiciju failu esamibu.

13. Darbstaciju aizsardziba

13.1. Personalo un portativo datoru aizsardziba:

13.1.1. portativajos datoros, kuri tiek lietoti arpus Domes darba telpam, glaba tikai to
informaciju, kas nepiecie$ama noteiktaja laika noteiktajam datora lietotajam;

13.1.2. personalaja datora uzstada un lieto tikai to programmatiiru un tada konfiguracija,
ko ir noteicis resursu turétajs. Resursu aizbildnis personala datora funkcionalitati ierobezo 1idz
darba vajadzibam nepiecieSsamo funkciju limenim;

13.1.3. lietotdjam atstdjot personalo datoru bez uzraudzibas, to slédz, lietojot
ekransaudzetaju ar paroli, specialu slégsanas funkciju vai citu metodi, kas Jauj turpinat darbu
ar personalo datoru vienigi tad, ja ir veikta lietotaja autentifikacija.

14. Datortiklu aizsardziba

14.1. Datortiklu aizsardziba:

14.1.1. resursu aizbildnis izstrada un uztur datortikla shému (pielikums Nr.1), kura
paradita datortikla savienota aparatira;

(grozits ar 04.06.2015. rikojumu Nr.144)

14.1.2. datu plasma starp lokalo datortiklu un argjo datortiklu at]auj tikai tas operacijas,
kas ir nepiecieS$amas Domes funkciju izpildei, §im nolikam lietojot ugunsmira sistému;

(grozits ar 04.06.20135. rikojumu Nr.144)

14.1.3. resursu aizbildnis parbauda visu aréjo savienojumu eksistenci un parliecinas, ka
pastav tikai tie savienojumi, kuri atbilst Dome darbibas vajadzibam, un ka darbojas rezerves
savienojumi;

14.1.4. pieslegdanos Domes informacijas sisttmam no logiski attalas vietas aizsarga,
lietojot kriptografijas Ilidzeklus kopa ar lietotdja vardu ta, lai drodi noteiktu lietotaja
autentiskumu.

14.2. IT drosibas parzinis péc nepiecieSamibas iesaka papildu logiskas aizsardzibas
pasakumus atkariba no informacijas resursu klasifikacijas.
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15. DPD sadarbiba ar aréjiem IT pakalpojumu sniedzgjiem

15.1. Ja Dome izvélas resursa uzturéSanu uzticét ar&jam pakalpojumu sniedz€jam, tam
janodrogina dro$ibas limenis, kas nav zemaks par $ajos noteikumos noteikto.

15.2. Dome nosaka informacijas izpau$anas ierobeZojumus.

15.3. Arpakalpojuma liguma jaieklauj IT drosibas likuma noteiktie pienakumi.

15.4. Saskanojot ar resursu turétdjiem, piedkir pieejas tiesibas informacijas resursiem
argjiem IT pakalpojumu sniedzgjiem tikai to pienakumu veikSanai nepiecieS8amaja apjoma.

15.5. Visas izmaipas (sisttmas informacijas resursu izveidoSana, papildinaSana,
maini$ana, apstrade, parraididana, glabasana, atjauno$ana un iznicinasana) notiek atbilstosi
Domes IT izmainu parvaldibas prasibam.

15.6. Arpakalpojumu sniedz&ju normativajos aktos noteiktaja kartiba kartiba registré
Datu valsts inspekeija, ka datu operatoru.

Daugavpils pilsétas domes priek$sédétajs  (personiskais paraksts) J.Lacplésis



